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AD PowerShell
Komut Merkezi Pro

Paylasim ve Kullanim Rehberi

Active Directory operasyonlarinda dogru PowerShell komutuna hizli, gtivenli ve
anlagilir erigim.

111 islem e« 25 kategori * Giivenli parola girisi « Favoriler ¢ Hizli tam
paketleri
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1. Uriin 6zeti

AD PowerShell Komut Merkezi Pro, Active Directory ve Windows yonetiminde sik kullanilan
PowerShell igslemlerini hazir sablonlara donustiiren masausti uygulamasidir. Operator yapilacak
islemi secer, yalnizca gerekli kullanici, bilgisayar, grup, OU veya tarih bilgisini girer; uygulama
aciklamali ve kopyalanabilir PowerShell komutunu turetir.

Onemli: Uygulama komutu kendiliginden ¢alistirmaz. Uretilen komut, yetkili PowerShell
oturumunda ¢alistirilmadan 6nce operator tarafindan incelenir.

Neden kullanilir?

¢ Komut ezberleme ve yazim hatasi riskini azaltir.

Farkli AD operasyonlarini tek, aranabilir katalogda toplar.

Salt okunur, degisiklik yapan ve kritik islemleri renklerle ayirir.

Gerekli erisim seviyesini ve mumkiinse geri alma komutunu gosterir.

Yeni baslayan personelin kontrolli ve standart bi¢cimde islem yapmasini kolaylastirir.

Siirtim 5 kapsami

islem 111 Hazir PowerShell sablonu
Kategori 25 Kullanicidan AD saghigina kadar gorev gruplar:
Dagitim Tek EXE Kurulum gerektirmeyen Windows uygulamasi

2. One cikan yetenekler

Yetenek alam1 Ornek islemler

Kullanici Durum, parola, kilitlenme, son oturum, OU, profil ve grup tiyelikleri

Kullanici olusturma Uygunluk kontrolq, tek kullanicy, referans kullanici ve CSV ile toplu
olusturma

Bilgisayar Hesap durumu, inactive bilgisayarlar, machine password ve trust
relationship

LAPS Windows LAPS, legacy AdmPwd, expiration, yetki ve istemci olaylari

Gruplar Uyelikler, recursive iiyeler, ekleme/cikarma ve Security Event denetimi

Giivenlik Delegasyon, SPN, gMSA, adminCount, Kerberos ve ACL risk kontrolleri
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Altyap1 GPO, DNS, DC, FSMO, replikasyon, SYSVOL, DCDiag ve politikalar

Raporlama Inaktif hesaplar, parola bitisi, envanter ve AD nesne yasam dongiisii

3. Arayiiz ve temel kullanim

Arayluz gorev odakhdir: solda islem katalogu ve arama, sagda secilen islemin aciklamasi, gerekli
alanlar ve uretilen PowerShell bulunur.

Kullanici 360 derece tani paketi

SALT OKUNUR Kullanici hesabi, parola, kilit, gruplar ve resultant policy bilgilerini tek betikte toplar.

Gerekli erigim: AD okuma Degigiklik komutlarina -Whatlf ekle

Kullanici adi *

# Hizh iglemler ‘

Kullania 360 derece tani paketi

rece tani paketi

[+ omuousi [ poikaydet || = Favori | | OmekDoléur | | Temick

URETILEN POWERSHELL KOMUTU

Kullamici / inceleme

Kullamici / Kilitlenme

Kullanici / islemler

Grup / inceleme

Grup / iglemler

Grup / Denetim

ot ; Geri alma: Bu islem salt okunurdur veya 6zl bir geri alma komutu yoktur.
Bilgisayar / inceleme -

Bilgisayar / iglemler

Bilgisayar / Trust

Gerekli alanlan doldurup Komut Olustur'a basin.

Sekil 1 — AD PowerShell Komut Merkezi Pro ana ekrani

ilk komutu olusturma

1. Sol menuden kategoriye bir kez tiklayin. Alt islemler acilir; tekrar tiklayinca kapanir.

2. Islemi secin. Sag tarafta yalnizca bu islem icin gerekli alanlar goriintiilenir.

3. Kullanicy, bilgisayar veya grup bilgisini girin. Enter tusuna basin veya Komut Olustur
digmesini kullanin.

4. Uretilen PowerShell'i ve risk etiketini kontrol edin.

5. Komutu Kopyala ile panoya alin veya .ps1 Kaydet ile betik dosyasi olusturun.

| Kisayollar: Ctrl+K aramaya gecer ¢ Ctrl+Enter komut olusturur ¢ Esc aramayi temizler

4. Yaygin kullanim senaryolari

Sabah kilitlenen kullanici

Kilit ve yanlis parola 6zeti —» Tim DC'lerde badPwdCount — Event 4740 ile kilitleyen cihaz
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Parola siiresi kontrolii

Parola stuiresi ve bitis tarihi — Resultant Password Policy — Gerekirse pwdLastSet yenileme

Trust relationship

Tam bilgisayar 6zeti — Machine password yas1 — Secure channel test/onarim

LAPS sonucu bos

Windows LAPS attribute durumu — Legacy AdmPwd — OU LAPS yetkileri — Istemci event
loglan

Grup degisikligi denetimi
Gruba ekleyen/cikaran Kkisiyi bul — 4728/4729/4732/4733/4756/4757 olaylar1

Yeni personel hesabi

Kullanici adi/UPN kontroli — Yeni kullanici veya referans kullanici — Sonug¢ dogrulama

5. Kullanici olusturma

Kullanici / Olusturma kategorisi, hesap agma siirecini ¢cakigsma kontroli ve giivenli parola girisiyle
standartlagtirir.

Desteklenen yontemler

e Kullanic1 ad1 ve UPN uygunluk kontroli

e Tek kullanici olusturma

e Referans kullanicinin departman, unvan, yonetici ve grup tiyeliklerini kopyalama
e CSV dosyasindan toplu kullanici olusturma

Gilivenli olusturma akisi

» Once sAMAccountName ve UPN uygunlugunu kontrol edin.

e Hedef OU distinguished name degerini dogrulayin.

e Komutu uretin ve yetkili PowerShell oturumunda ¢aligtirin.

e Ik parola calistirma aninda Read-Host -AsSecureString ile girilir.

e Hesap olusturulduktan sonra Enabled, UPN, profil ve grup sonuclarini dogrulayin.

Parola giivenligi: Ilk parola uygulamaya, komut metnine, dosyaya veya gecmise agik
bicimde yazilmaz. Yeni kullanic1 bir sonraki giriste parolasini degistirmek zorundadir.

CSV kolonlan
GivenName / Surname Ad ve soyad
DisplayName Goriinen ad

SamAccountName Oturum ag¢gma kullanici ad1
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Mail / Department / Title istege bagh profil alanlar

6. Glivenlik ve operasyon ilkeleri

| SALT OKUNUR Get-* komutlari, sorgular ve raporlama
| DEGISIKLIK YAPAR Enable, disable, unlock, grup ve ézellik degisiklikleri
| KRITIK /| HASSAS Parola, LAPS, kullanici olusturma ve trust onarimi

Onerilen kullanim prensipleri

e Komutu ¢alistirmadan 6nce hedef kullanicy, bilgisayar, grup ve OU bilgisini dogrulayin.

e Mumkiin olan en disik yetkili delegasyon hesabini kullanin; Domain Admin ile rutin islem
yapmayin.

¢ Degisiklik islemlerinde destekleniyorsa -WhatIf secenegini kullanin.

e LAPS ciktisin ticket, sohbet veya paylasim dokiimanina kopyalamayin.

¢ Silme yerine once disable ve karantina OU yaklasimini tercih edin.

e Event Log sorgularinda dogru audit policy, zaman aralif1 ve DC erisimini kontrol edin.

7. Teknik gereksinimler

Bilesen Ne zaman gerekir?

Windows 10/11 veya Uygulamanin ¢alistirilmasi
Windows Server

Windows PowerShell 5.1 Uretilen komutlarin ¢alistiriimasi
RSAT ActiveDirectory Get-ADUser, New-ADUser ve diger AD cmdlet'leri
modiili
Windows LAPS modiilii Get-LapsADPassword ve LAPS yonetimi
GroupPolicy / DnsServer GPO ve DNS islemleri
modiilleri
WinRM / Firewall erisimi Uzak bilgisayar ve trust kontrolleri
Delegasyon / Event Log Degisiklik islemleri ve DC Security log sorgulari
yetkisi

Dagitim

Paylasilacak ana dosya: AD-PowerShell-Komut-Merkezi-Pro-v5.exe. Uygulama simgesi ve marka
gorseli EXE icine gomuludir; ek dosya gerektirmez. Favoriler kullanic1 bazinda LocalAppData
altinda saklanir.
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Siirtiim notu: Bu rehber AD PowerShell Komut Merkezi Pro v5 i¢in hazirlanmigtir. Katalog
111 islem ve 25 kategori icerir.

8. Hizh baslangic kontrol listesi

e EXE dosyasini giivenilir kurumsal kaynaktan alin.

¢ Dosyanin agildigini ve sol iist marka gorselinin gérindigunu kontrol edin.

e PowerShell'de ActiveDirectory moduliini test edin: Get-Module -ListAvailable ActiveDirectory.
e Ilk denemeyi salt okunur bir islemle yapin: Tam kullanici zeti.

o Uretilen komutu hedef ve risk bilgisiyle birlikte inceleyin.

e Sik kullanilan islemleri Favori olarak isaretleyin.

e Degisiklik yapan islemleri kurumun degisiklik ve kayit prosedirlerine gore yurutin.

Dogru hedef *» Dogru yetki * Komutu calistirmadan énce son kontrol



	1. Ürün özeti
	Neden kullanılır?
	Sürüm 5 kapsamı

	2. Öne çıkan yetenekler
	3. Arayüz ve temel kullanım
	İlk komutu oluşturma

	4. Yaygın kullanım senaryoları
	5. Kullanıcı oluşturma
	Desteklenen yöntemler
	Güvenli oluşturma akışı
	CSV kolonları

	6. Güvenlik ve operasyon ilkeleri
	Önerilen kullanım prensipleri

	7. Teknik gereksinimler
	Dağıtım

	8. Hızlı başlangıç kontrol listesi

